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1. INTRODUCCIÓN
En la actualidad en el sector TI se habla mucho del tema de seguridad de la información y la
importancia que tiene, pues bien esta se refiere a los mecanismos preventivos y correctivos de las
organizaciones para proteger y conservar la integridad de la información.
Como consecuencia de las vulnerabilidades en que se ven expuestas las organizaciones a través
de la red, estas están en permanente búsqueda de nuevos mecanismos de seguridad, entre los que
encontramos los servidores proxy, firewalls, anti spy-ware, antispam,VPN, filtro de contenidos,
prevención de intrusos entre otros, haciendo que estas herramientas sean cada vez más utilizadas
en el mejoramiento de la seguridad de la redes LAN de las organizaciones.
Como una solución más integral  a  estos  problemas,  surgen dispositivos  denominados UTM,
(Dispositivos de Gestión de Amenazas Unificadas), donde incluyen funcionalidades como las
descritas anteriormente y que son configurables en un solo dispositivo.
Este proyecto  surge como parte de nuevas políticas de seguridad de la empresa Audifarma S.A.,
la cual pretende implementar las funcionalidades de este dispositivo para el mejoramiento de la
seguridad de la organización.
El  practicante  debe,  una  vez  adquirido  el  dispositivo  realizar  la  correcta  documentación,
configuración y administración del mismo, presentando informes sobre este y demostrar como la
seguridad de la organización debería mejorar con este dispositivo.
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2. ANTECEDENTES DEL PROBLEMA
Dada la alta concurrencia en la red interna y externa de Audifarma S.A, se vela siempre por tratar
de responder de una manera fluida y evitar lentitud en cuanto a respuesta de la red se refiere.
Para evitar el alto consumo de ancho de banda de la red y considerando que a nivel nacional son
alrededor de 1000 empleados haciendo uso de esta,  se definió una política de restricción de
navegación, donde dependiendo del cargo y funciones que deba realizar cada empleado,  por
medio de un servidor proxy se define un usuario y contraseña por empleado y sus respectivos
permisos para acceder a ciertas paginas web, la política de navegación  en cierta medida ha
funcionado a lo largo de los años, pero toda esta configuración se realiza manualmente  por parte
del administrador de servidores y redes, y cada sitio web no permitido se ingresa  a cada perfil.
Aunque a través del firewall se permite visualizar  cómo esta el flujo de red en un momento
dado, no se tiene la facultad de monitorear el uso de  navegación mas detalladamente por parte
de los funcionarios de la organización. 
Por tal razón y dado que algunos empleados realizaban un mal uso de la navegación, visitando
sitios web que no son de uso de la organización  como por ejemplo redes sociales,paginas de
multimedia,  entre  otras,  lo  que  generaba  un  gran  consumo  de  red   y   también  influía
negativamente  en el rendimiento  de los empleados.
Después de evaluar opciones sobre dispositivos que pudiesen realizar toda esta gestión de red, se
adquirió   por  parte  de  la  organización   un  Dell  Sonicwall  UTM (Dispositivo  Unificado  de
Amenazas)  de mediana concurrencia, para iniciar prueba piloto en la Sede de Bogotá. 
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3. PLANTEAMIENTO DEL PROBLEMA
Buscando una solución que  permita administrar de forma mas sencilla la red empresarial, se
adquiere  un UTM (Dispositivo Unificado de Amenazas), dispositivo de  seguridad de ultima
tecnología el cual integra diversas funcionalidades de red.
Siendo Hewlett Packward,  el partner tecnológico de la organización, se opta por adquirir el
UTM Dell Sonicwall y también el software para monitoreo de red que es el Sonicwall Analyzer.
La fácil administración, configuración y monitoreo hace de esta herramienta la mejor opción
para mejorar aspectos como el uso inadecuado de la navegación web.
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4. JUSTIFICACIÓN
La utilización de esta clase  de dispositivas  (UTM) es de gran  ayuda y eficacia tanto para
medianas como para grandes empresas, ya que como su nombre lo indica, son dispositivos de
amenazas unificadas, entre las cuales se incluyen características como antimalware, filtrado de
contenido o direcciones URL y control de aplicaciones altamente eficaces. Son firewalls de alto
nivel que simplifican y optimizan ciertas tareas a la hora de  gestionar la red de una organización.
El practicante debe leer la documentación respectiva acerca del dispositivo, y posteriormente
toda la configuración de usuarios y filtrado de contenido web, para finalmente generar informes
periódicamente acerca del uso de la navegación por parte de los usuarios.
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5. OBJETIVOS
5.1. Objetivo General
Configurar  un  dispositivo  UTM  para  regular  el  uso  inadecuado  de  la  navegación  de  los
funcionarios de Audifarma S.A.
5.2. Objetivos Específicos
• Monitorear y analizar el flujo de datos de la red que pasas a través del dispositivo UTM.
• Disminuir el consumo de ancho de banda innecesario y congestión de la red.
• Restringir la interacción con sitios web externos malintencionados que ponen en riesgo la
información de la organización.
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6. MARCO TEÓRICO
6.1. Definición
La gestión unificada de amenazas, que comúnmente se abrevia como UTM, es un término de
seguridad de la información que se refiere a una sola solución de seguridad, y por lo general un
único producto de seguridad, que ofrece varias funciones de seguridad en un solo punto en la red.
Un producto  UTM generalmente  incluye  funciones  como antivirus,  anti-spyware,  anti-spam,
firewall de red, prevención y detección de intrusiones, filtrado de contenido y prevención de
fugas. Algunas unidades también ofrecen servicios como enrutamiento remoto, traducción de
direcciones  de  red  (NAT,  network  address  translation)  y  compatibilidad  para  redes  privadas
virtuales (VPN, virtual private network). El encanto de la solución se basa en la simplicidad, por
lo que las organizaciones que puedan haber tenido proveedores o productos para cada tarea de
seguridad por separado, ahora los pueden tener todos en una sola solución, con el apoyo de un
único equipo o segmento de TI, y que se ejecuta en una sola consola.  1
Son dispositivos multifuncionales que permiten realizar una gestión mas completa de la red, han
tomado  fuerza a lo largo del tiempo por su practicidad, y  sobre todo por brindar la posibilidad
de tener en una sola interfaz todas las características a la mano, y así prevenir mas fácilmente
ataques externos hacia la organización;   evita tener dispositivos de diferentes fuentes realizando
tareas por separado, generando así una mayor dificultad a la hora de un monitoreo, identificación
de ataques o de fallos. 
1 Karspersky support(--2017), ¿Qué es la gestión unificada de amenazas (UTM)?, tomado de : 
https://latam.kaspersky.com/resource-center/definitions/utm
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Ilustración 1. Ventajas de un UTM2
6.1.2. Desventajas
La gran desventaja que provee el tener un UTM es que se crea un punto único de fallo y un
cuello de botella, es decir, si falla este sistema la organización queda desprotegida totalmente, ya
que este seria el gran y único filtro de  la red de la organización. Se necesitaría entonces un
dispositivo  de  contingencia  o  un  software  que  provee  información  cuando  algún  paquete
indebido pase  los filtros del UTM.
2 Fortinet, next generation of firewalls(--2017), tomado de:
http://complytec.com/products/fortinet-unified-threat-management/
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6.2.  Tipos de UTM  en el Mercado:
• Fortinet 
• Netgear
• Sophos
• Cisco
• Dell
Al  igual  que  en  la  mayoría  de  productos,  existen  diferentes  marcas  ofreciendo  el  mismo
producto, realizando una vista previa de los servicios que ofrecen las diferentes marcas, todas
están orientadas a las mismas características,  pero los ítems que se deben evaluar  antes de
realizar  una  adquisición,  son  los  valores  agregados  como  por  ejemplo  si  la  interfaz  de
administración  es  intuitiva  y  fácil  de  manejar,  las  empresas  ofrecen  otros  complementos  o
software para realizar otro tipo de tareas.
A continuación se muestra  una  serie  de comparaciones  entre  las   UTM’s mas  usadas  en  el
mercado
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Ilustración 2. Comparación 1, valor agregado
Ilustración 3.  Comparación 2, características3
3 Fortinet, comparacion entre UTMS de distintos fabricantes(--2017), tomado de:
http://fortinet.globalgate.com.ar/adm/pagesfiles/imagenes/Comparacion2.bmp
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EMPRESA UTM CARACTERISTICAS VALOR AGREGADO
Fortinet Fortigate
Dell Sonicwall
SOPHOS SOPHOS UTM
VPN, antivirus, prevención 
de intrusión (IPS), control de 
aplicaciones, filtro web, 
antispam, control 
inalámbrico y aceleración 
WAN.
 Forti OS 5, el SO 
mas seguro del mundo
VPN, antivirus, prevención 
de intrusión (IPS), control de 
aplicaciones, filtro web, 
antispam, control 
inalámbrico y aceleración 
WAN.
SonyWall Analyzer, 
software para 
monitoreo mas 
detallado
VPN, antivirus, prevención 
de intrusión (IPS), control de 
aplicaciones, filtro web, 
antispam, control 
inalámbrico y aceleración 
WAN.
Interfaz de monitoreo 
y generacion de 
informes muy 
completa
Ilustración 4.  Comparación entre UTM’s
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Ilustración 5. Rendimiento del Firewall y Rendimiento del Control de Aplicaciones4
6.3  Filtrado de Contenido web:
Esta  característica  nos  ayuda   en  el   cumplimiento  de  las  políticas  de  protección  y  de
productividad,   bloquear  contenido  web  inadecuado,  improductivo  y  peligroso  dentro  de
entornos empresariales, gubernamentales o educativos. El servicio de filtrado de contenido web
permite controlar el acceso a los sitios web en función de la clasificación, la dirección IP, la
dirección  URL y  mucho  más.  Obtiene  la  combinación  ideal  de  control  y  flexibilidad  para
garantizar los máximos niveles de protección y productividad que pueda configurar y controlar
desde su dispositivo de  firewall para pequeñas y medianas empresas, de modo que elimina la
necesidad de una costosa solución de filtrado dedicada. Amplía el cumplimiento de sus políticas
internas para los dispositivos que se encuentran fuera del  perímetro del  firewall mediante el
bloqueo del contenido de Internet no deseado con Content Filtering Client.5
4
SOPHOS, el paquete definitivo de seguridad(--2017),tomado de:  https://www.sophos.com/es-es/products/unified-
threat-management.aspx
5 Sonicwall, firewall para amenzas unificadas(--2017),tomada de :
https://www.sonicwall.com/mx-es/products/sonicwall-tz/
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7. METODOLOGÍA
7.1 Fase de Adaptación
 Una vez conocidas las funciones que realizará el practicante con respecto a este proyecto, se
procederá a leer e interiorizar la correspondiente documentación acerca del dispositivo  para su
funcionamiento, configuración y administración .
7.2. Fase de Desarrollo del plan de trabajo
 Al montar físicamente el dispositivo con sus correspondientes configuraciones de red listo para
ser administrado inicialmente en la sede Celta (Bogotá), se procede con la creación de cada uno
de  los  usuarios  y  la  asignación  a   sus  respectivos  perfiles  de  navegación
(ILIMITADO,ALTO,MEDIO,BAJO). La siguiente tarea es definir qué tipo de contenido se le va
a permitir a cada uno de esos perfiles; después se deben realizar pruebas de funcionamiento y
posteriormente  el montaje  en el servidor el Sonicwall analyzer y verificar su funcionamiento.
7.3. Resultados:
Se deben generar reportes de consumo de navegación por parte de los empleados y así poder ver
reflejada si se esta haciendo un  uso adecuado y moderado de la red, verificar que efectivamente
cada  empleado  está  usando  su  usuario  y  no  usuarios  compartidos  ,  y  a  su  vez  con  estas
restricciones prevenir y/o controlar los riesgos de ataques externos por medio de la red.
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8. DESARROLLO DE LA PRÁCTICA
Una vez explicado el proyecto a realizar, el cronograma y los tiempos en que se debe realizar, se
procede a leer una documentación previa de instalación y hardware requerido, y cuando este
montado físicamente el  UTM con sus  respectivas  configuraciones  de red,  se procede con la
instalación del Sonic Wall Analyzer  y toda la configuración de filtro de contenido web necesaria.
A continuación se detallan las actividades que se realizaron para llevar a cabo el proyecto.
8.1  Requisitos de hardware y software para instalación
Siguiendo la guía de instalación proporcionada por  Dell Suport6, se resume a continuación los
requisitos  necesarios para la instalación del Sonic Wall Analyzer.
8.1.2.  Sistemas Operativos Soportados.
• Windows Server 2012 Standard 64-bit
• Windows Server 2012 R2 Standard 64-bit (English and Japanese language versions)
• Windows Server 2012 R2 Datacenter
• Windows Server 2008 R2 Datacenter
• Windows Server 2008 SBS R2 64-bit
• Windows Server 2008 R2 Standard 64-bit
• Windows 8.1 64-bit
6 Analyzer getting started guide (--2017), tomado de:
 https://support.sonicwall.com/sonicwall-analyzer/
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• Windows 7 64-bit
8.1.3. Hardware Recomendado. 
           Se recomienda para tener un buen  desempeño del Analyzer un sistema operativo 
windows 64- bits con mínimo 16 gigas de memoria ram.
8.1.4. Motor de Base de Datos. 
Por defecto al instalar el software, automáticamente se instala una instancia de mySQL 
como gestor de base de datos para el almacenamiento de información.
8.1.5. Navegadores Soportados.
• Chrome 42.0 + (Recomendado para desplegar el dashboard)
• Firefox 37.0 +
• Internet Explorer 10.0 +
Después  de  haber  evaluado  todos  estos  requerimientos  del  sistema,  en  conjunto  con el  jefe
inmediato(Administrador de servidores y redes), se evalúan  los diferentes servidores disponibles
y se  eligió un servidor liviano con sistema operativo windows server 2012 de poca concurrencia
que se adaptaba a los requisitos previos, y se dejo listo para el montaje del software.
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8.2  Instalación en el servidor
Para la instalación se descarga el programa  Dell Sonic wall Analyzer Suite directamente desde la
pagina de dell. Es una instalación sencilla. Se define una  ruta de instalación y se espera que
instale sin mayor problema. Más adelante cuando ya esté instalado el producto, se procede a
registrarse con la licencia otorgada cuando se adquiere el dispositivo y el analizador.
Ilustración 6.  Instalación del software
Cabe destacar que esta suite es muy completa ya que se instalan dos aplicativos diferentes, uno
es el  UMH (Host administrador universal)  y el  otro es el  analyzer,  el  UMH me provee una
interfaz para todo lo referente a configuración y el Analyzer es la interfaz con todo el flujo de red
y dashboard en general, y finalmente  se configura una ip fija para sus respectivas url’s.
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Ilustración 7.  Definiendo path de instalación
8.3. Configuración del UMH
Esta interfaz de administración  permite configurar  cada una de las características que  ofrece el
UTM para después en el dashboard verlas reflejadas.
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Ilustración 8.  Configuración de base de datos
Ilustración 9.  Configuración de ip del servidor y puerto
8.4. Creación de perfiles de navegación
Con respecto a la  creación de perfiles de navegación, el Sonic wall categoriza los sitios web por
contenido lo que hace muy fácil la creación de perfiles solo bloqueando las categorías  que se
seleccionan. Se definieron  cuatro perfiles que son descritos a continuación.
• Navegación baja:  Navegación totalmente básica, prácticamente sin ningún acceso a la
red, solo a urls que involucren  tareas diarias de trabajo  y también la  intranet de la
organización. Se le asigna  principalmente a operarios.
• Navegación media: Navegación con acceso a motores de búsqueda,  bloqueando sitios
como redes sociales, sitios de compras online, noticias, multimedia, entre otros. Se le
asigna  a la mayoría de empleados.
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• Navegación alta: Navegación con acceso a motores de búsqueda, videoconferencias  y
ocio en general, bloqueando sitios como redes sociales,multimedia,  entre otros. Se le
asigna principalmente a coordinadores y jefes inmediatos.
• Navegación limitada: Navegación sin restricciones, el funcionario tiene acceso libre a
internet. Solo se  le asigna a gerentes de la organización. 
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Ilustración 10.  Creación de perfiles de navegación
8.5. Asignación de perfiles
En la asignación de perfiles se toman los empleados de la sede Celta(Bogota), y a cada uno se le
crea  un  usuario  y  contraseño,  así  como  también   se  le  asigna  un  perfil  de  navegación
dependiendo del  cargo.  En algunos perfiles  se puede encontrar   la  necesidad de  adicionar
paginas manualmente que quizás  el WFC(Filtro de contenido web) las bloquea y son  vitales
para las tareas diarias de los empleados.
Ilustración 11.  Documento  de perfiles de navegación
8.6. Creación de usuarios en el Sonicwall
Con base en la ilustración 11, se procede a crear cada uno de esos usuarios en el UMH, y a su
vez asignarlos a cada uno de los perfiles de navegación previamente creados.
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Ilustración 12. Creación de usuarios
8.7. Visualización en el Sonicwall Analyzer
Después  de  realizar  toda  esta  configuración,  es  posible   redirigirse  al  SGMS  (interfaz  de
administración del Sonicwall Analyzer ), es la otra interfaz que nos muestra todo el flujo de la
red,  navegación  por parte de los usuarios, sitios a los que intentaron entrar,  sitios web mas
frecuentados,  entre otras. Cabe destacar este software porque proporciona un control casi que
total y en tiempo prácticamente real si se desea de la red. Es una herramienta de gran uso para
generar informes y gráficas lo que le hace la vida mas fácil al administrador de la red. 
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Ilustración 13.  Trafico de red
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Ilustración 14.  Búsqueda especifica por usuario
Ilustración 15. Análisis de una categoría en especifica y cómo la usan cada usuario
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Ilustración 16. Resultados de los sitios web mas bloqueados por el WCF
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9. ANÁLISIS DE RESULTADOS
Después de haber realizado la instalación del dispositivo e instalado y configurado la interfaz de
administración y monitoreo, se pueden obtener  resultados como los descritos a continuación: 
• Revisar que cada empleado utilice su usuario único y no como pasaba anteriormente que
varios empleados sin tener el permiso ingresaban con otro usuario con mas credenciales
de navegación. 
• Revisar   cuanta parte del tiempo los usuarios pasan en internet realizando tareas que no
tienen que ver con las impuestas por la organización.
• Mirar cuales son los sitios web mas visitados, o por el contrario cuales son los sitios web
mas bloqueados o que los usuarios intentan ingresar con mas frecuencia.
• Crear usuarios genéricos, en procesos en que solo necesitan acceder a ciertos sitios web
en particular.
Se evidencia la reducción en tiempos de administración de usuarios y perfiles de navegación, en
tareas que, con la implementación anterior tomaban alrededor de 15  o 20 minutos por usuario, a
pasar a cambios alrededor de 3 o 5  minutos como  máximo. 
En  cuestión  de  detección  de  navegación  indebida,  el  cambio  es  bastante  notorio  ya  que
anteriormente si se detectaba  alguna anomalía, se realizaba un rastreo manual por ip hasta llegar
al funcionario, ahora con con el dispositivo, se puede notar en tiempo real como es el uso de la
navegación por parte de los funcionarios. 
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Con respecto  a   los  reportes,  con  el  Sonicwall  Analyzer   es  posible  realizarlos  sin  ningún
problema ya  que  el  mismo software  los  genera  automáticamente  con gráficas  y  estadísticas
dependiendo de los parámetros que se le indique, tarea que es posible realizar   en cuestión de
minutos  y  que  antes  era   realmente  tedioso  realizarla  y  mucho  más  poder  visualizar  estos
resultados.
Finalmente el  trabajo del practicante  es generar los reportes cada 15 o 30 días dependiendo de
la orden recibida por su jefe inmediato,   mostrando resultados similares a los explicados en el
numeral 8.7.
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10. CONCLUSIONES
• Contar con un dispositivo como un UTM en medianas y/o grandes empresas es de gran
utilidad ya que  proveen  múltiples características de seguridad en un solo dispositivo.
• El crear perfiles de navegación, restringiendo  en gran medida el uso libre de ancho de
banda de cada empleado, mejora el trafico  y descongestiona la red de la organización.
• La restricción de navegación evita en la mayoría  de los casos que el empleado realice
tareas o consultas en internet ajenas a las que le impone la organización.
• A través del monitoreo tan detallado se pueden dar llamados de atención por parte de los
jefes ya que algunos empleados le dan un uso indebido a la navegación.
• La herramienta Sonicwall Analyzer permite generar informes muy detallados de todo el
movimiento de la red, lo que permite tener un control constante sobre la misma.
• La  inversión en esta clase de dispositivos puede  resultar un poco alta, pero analizando
todas  las  herramientas  que  ofrece,  le  facilita  el  trabajo  al  administrador  de  red
permitiéndole  hallar  problemas  mas  rápidamente  mediante  una  interfaz,  gestión  de
usuarios en cuestión de minutos,monitoreo en tiempo prácticamente real, entre otras,  lo
que se convierte en grandes beneficios para  la organización.
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• A nivel  personal  es  enriquecedor  tener  la  posibilidad  de configurar  y  administrar  un
dispositivo de seguridad de red de ultima tecnología,  ya que se comprueba que en la
actualidad todas estas tareas son cada mas sencillas y las interfaces mas amigables para el
usuario administrador .
• Es satisfactorio como al momento de asignarle  a cada funcionario sus credenciales de
navegación, y tiempo después de realizar un seguimiento, se denota como las políticas de
navegación funcionan a cabalidad.
31
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